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DAS PROJEKT

Das Projekt ,MIIO - My Identity Is Open* ist eine
Sozialkampagne, die den Verlust von Privatsphare
in einer zunehmend technologisierten Welt
thematisiert. Es antizipiert die Vorstellung einer
Welt, wie sie sein kdnnte, wenn nahezu alle perso-
nenbezogenen Daten &ffentlich zuganglich waren.
Die MIIO-Kampagne setzt sich kritisch mit den
neuen Medien und dem Verhalten der Gesell-
schaft in sozialen Netzwerken auseinander.

Die Verbreitung von MIIO erfolgte mittels einer
grol angelegten Social Web Kampagne, in der alle
erdenklichen Aufmerksamkeitsstrome aktiviert
wurden. Dadurch gelang es, die Kritik an der rich-
tigen Stelle auf den Punkt zu bringen.

Die Kampagne findet ihren Hohepunkt mit der
Ankiindigung eines Spionage-Super-Phones
namens miio, einem plakativer Fake-Device, das
Menschen scannt und durch ein Social Scoring
bewertet. Mit dem Klick auf Release 2011
offenbart sich die Auflésung der Kampagne
durch einen kritischen Dokumentarfilm, der den
Zuseherlnnen durch einen Mix aus Realitat und
Fiktion abverlangt, sich intensiv mit den Themen
Datenschutz, Postprivacy, Bekenntniskultur und
Social Scoring auseinander zu setzen.
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HERAUSFORDERUNG/IDEE

Das primdre Ziel dieser studentischen Arbeit war
die groRtmagliche Verbreitung einer Sozial-
kampagne zu den Themen Datenschutz, Post-
privacy, Bekenntniskultur und Social Scoring.

Die Idee des Werkes war eine Sensibilisierung fir
die vielen Prozesse, die die Gesellschaft seit dem
Aufkommen neuer, zunehmend vernetzter und
elaborierter Technologien und Systeme, durch-
dringen. Zielvorstellung war es aber nicht nur
aufzuritteln, sondern auch zu informieren und
sensibilisieren, um so ein groReres Bewusstsein
fur die Thematik zu schaffen.

UMSETZUNG

Zur Verbreitung des Projekts wurden alle erdenk-
lichen Aufmerksamkeitsstrome im Bereich des
Social Web aktiviert. Als Ziindstoff wurde ein
separates Blog zum Thema Post Privacy einge-
richtet (i-am-open.com), auf dem via Twitter

eifrige Debatten mit Meinungsftihrern und Hoch-

bloggern angeheizt wurden. Zusitzlich erfolgt
die Bekanntmachung mittels sozialer Netzwerke,
wie Youtube und Facebook, einer professionellen
Suchmaschinenoptimierung, sowie einer Google
Adwords Kampagne und zielgerichteten Werbe-
einblendungen auf Facebook.

Alle Aufmerksamkeitsstréme waren darauf
ausgerichtet implizit oder explizit auf eine platt-
formibergreifend programmierte Website zu
verlinken, auf der ein neues Smartphone namens
miio angekiindigt wird. Dieses Superphone ist
ausgestattet mit allerhand nutzlichen Funktio-
nen, z.B. Live Scan, Life Guard, Live Match und
der Social Map. Das Prinzip des Gerats: Mittels
Face-Recogition auf eine universelle Datenbank
zuzugreifen und Menschen zu einfachen Daten-

satzen zu reduzieren. Das Device, welches selbst-
verstandlich nicht real existiert, wurde aufwandig
mittels Computer Grafik erstellt.

Die Aufkldrung: Alle Besucher, die weitere
Information zum vermeintlichen ,Release 2011
anfordern, werden weitergeleitet zu einen 11-min-
utigen Aufklarungsvideo.

Dieses Video ist im Stil eines Dokumentarfilm
gehalten und behandelt das Zukunfts-Szenario, in
der Menschen zu Datensatzen reduziert werden
und Privatsphare nur noch ein Relikt langst
vergangener Tage ist. Das Stilmittel der Macher:
Eine hybride Erzdhlform, die dokumentarische
und fiktionale Anteile mischt und so die Zusehe-
rinnen vor ein Realitatsratsel stellt. Zudem treten
viele Experten auf, die mit ihren Aussagen die
Handlung fundieren. Darunter: Constanze Kurz
von Chaos Computer Club, der amtierende Euro-
paische Datenschutzbeauftragte, Peter Johann
Hustinx und Hans G. Zeger, ARGE Daten.

ERGEBNISSE (4 WOCHEN)

Der Aufbau der “l-am-open” Community bean-
spruchte 4 Wochen. In diesem Zeitraum wurden
uber den Twitter Kanal mehr als 100 Nachrichten
von i_am_open_com gepostet, die von mehr als
360 “Abonnenten” gelesen wurden. AuBerdem
wurde i_am_open_com von anderen Nutzern tiber
300 Mal auf Twitter erwadhnt.

Die Webseite www.my-miio.com konnte als
Produktwebseite liberzeugen. An Spitzentagen
gab es bis zu 2800 Zugriffe auf die Seite. Inner-
halb von zwei Wochen erfolgten, vorwiegend aus
Deutschland und Osterreich, 17000 Seitenzugriffe
und 3500 Besuche. Auf Facebook konnten tiber
300 Fans und mehr als 1000 monatliche Nutzer
gewonnen werden.
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DIE KAMPAGNE

Egal ob tiber die Facebook und Twitter Kanile,
individuelle Facebook und Google Werbung,
Aktionen auf Facebook, Youtube Werbespots,
einen seperaten Blog oder tiber die Erwahnung
auf der Typo Berlin — miio war auf viele Wege
erreichbar.

Die Kampagne rund um das Projekt ,My Identity
Is Open* bestand aus drei Phasen der Aufmerk-
samkeitsgewinnung:

e  Phase 1: Die Community ,,I-am-open*“
Hauptkanale waren der Blog und Twitter.
Phase 2: Das Produkt miio
Hauptkanale waren die Produktwebseite,
Facebook und Werbung.

Phase 3: Das Projekt ,My Identity Is Open*

Der Zeitplan sah einen mehrwochigen Aufbau
der ,I-am-open“ Community vor. AnschlieBend
wurde eine Woche lang auf das Produkt miio
aufmerksam gemacht und in dieser Zeit erfolgten
viele MaBnahmen gleichzeitig. Nach dieser Phase
startete der Abschnitt, wo auf das Projekt an sich
aufmerksam gemacht wurde.

Die Website zum Produkt ist plattform tber-
greifend konzipiert, d.h. sie ist vollstandig in
HTML5 programmiert mit zusdtzlichem mobile
und tablet support und somit von jedem Device
erreichbar.
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VIDEOLINKS

o1: Der extended Trailer fiir die Dokumentation
»My Identity is Open“. Dieser Film |6st die Kam-
page letztendlich auf.

02: Erkldrendes Video zur Kampagne

Alle Elemente —von Twitter, Uiber Facebook bis
zur Typo Berlin 2011 — werden erklart. Auch die
Funktionalitat der Webseite wird gezeigt.

03-06: Die Werbespots fiir das Produkt miio
Diese vier Videos zeigen die Vorziige von miio
und sollen die Leute auf die Webseite locken.


http://vimeo.com/25321919
http://www.youtube.com/user/BeOpenSeeMore#p/u/0/2zP__vc_68I
http://www.youtube.com/user/BeOpenSeeMore#p/u/1/xcWrhm-dqe0
http://www.youtube.com/user/BeOpenSeeMore#p/u/2/gmecAtlz33A
http://www.youtube.com/user/BeOpenSeeMore#p/u/3/JU3f9UXM3hA
http://www.youtube.com/user/BeOpenSeeMore#p/u/4/jQyNrePhi2s
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; Wer auf die Webseite www.my-miio.com gelangt,
kann dort das Produkt mit all seinen Funktio-

nen erkunden. Die Webseite stellt eine seridse
Produktwebseite in englischer Sprache dar und
wurde auch fiir den mobilen Gebrauch optimiert.
Man kann sich zum Beispiel tiber die technischen
Details des Produkts informieren, aktuellste News
EXPERIENCE THE SMARTPHONE lesen und sich die verschiedenen Funktionsweisen
THAT OUTSMARTS ALL OTHERS. 02 Die Facebook Fanpage in Videoform erkunden.
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02: Facebook Fanpage

Die Facebook Fanpage von miio war sehr wichtig
und wurde regelmaRig gepflegt. Es wurde auch
eine kleine Aufmerksamkeitskampagne in Face-
book durchgefiihrt und eine Woche lang Facebook
Werbung geschaltet.
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03: Der Blog
Der Blog steht fur die absolute Offenlegung der
Daten im Netz und es sollte tiber neue Technolo-
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01 www.my-miio.com 03 Der Blog: www.i-am-open.com sphire diskutiert werden. Auf i-am-open.com und
den dazugehdrigen Twitter und Facebook Konten
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—— Forderungen zum Thema Offenheit.
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o4: Uber das Projekt wurde viel berichtet.

werden auf D: atze reduziert”

Sieben Studenten der FH Salzburg widmeten sich in einem Projekt der Zukunft H H H H
T o oo e o Hier ein Link zum Artikel auf futurezone.at
Z
‘

zuverbergen" haben. Der Projektinitiator Georg Pircher-Verdorfer sprach mit
£ derfuturezone dartber, warum Datenschutz die Entwicklung von Technologie
< beeinflussen solte.
o rea “EIne Welt, in der jeder alles Uber jeden welg” s for Pircher-Verdorfer eine i,
grausige Vorstellung”. Der Student hat it sechs Koliegen im Zuge einer Master-Arbeit
r den Studiengang MuliMediaArtin Saizburg das Projekt | Am Open” gestartet. Auf
# 7 Kommentare der Website findet man allerings keine Siogans und Blogeinirage far mehr
Privatsphare oder einen besseren Datenschutz. Stafidessen wurde dort fir "mehr
Offenneit"in einem Post-Privacy-Zeftater und fur ein Produkt geworben, das
Datenschutz, Privatsphare Personlichkeitsprofile aus verschiedenen Datenquellen erstelit.

Ziel der Studenten war dabei, die "Generation Facebook" zum Nachdenken uber den

Umgang mit privaten Daten anzuregen. "Fur uns war das Ganze ein Experiment. Wir
wollten bewusst provozieren und schauen, ob die Community unsere Slogans und

04 Futurezone Artikel
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DAS PRODUKT MIIO

Das Produkt MIIO ist ein Prototyp eines High-
End-Mobiltelefons und als Sinnbild einer seman-
tischen Personen-Suchmaschine zu -verstehen.
Uber die Funktionsweisen von Gesichtserken-
nungs-Software und Ortsbestimmung (GPS / Wi-Fi
Technologie) kénnen Personen gescannt und
identifiziert werden. Doch das ist nicht genug:

MIIO greift auf personliche Daten zu, -aggregiert
diese Daten, speichert sie im MIIO Netz ab, um
sie anschlieBend einer Auswahl und Bewertung zu
unterziehen.

Zu den Quellen gehoren eine breite Anzahl
privater, behordlicher, kommerzieller und 6ffent-
licher Datenbanken: Polizeiregister, Kranken-
akten, Bankdaten, private Emails und Telefonate,
Eintrage von Payback- und Kreditkarten, sowie
samtliche Daten, die im World Wide Web und in
sozialen Netzwerken zu finden sind.

Kaum vorstellbar, meinen Sie? Unglaubwiir-

dig? Und wo bitte bleibt hier der Datenschutz?
Einwande, die sicherlich Berechtigung finden,
dennoch wage ich zu behaupten, dass Sie nur
eine geringe Vorstellung davon haben, in welchen
Datenbanken Ungeheuerliches tber ihre Person
vermerkt ist. Im Folgenden einige Auszlige aus
unseren Recherchen:

Unmittelbar nach den Terroranschldgen vom 11.
September 2001 startete in den USA ein gigan-
tisches Projekt fur totale Informationskenntnis.
Zweck dieses Programms: Eine detaillierte
elektronische Uberwachung der gesamten
Bevolkerung, um zu ermitteln, wie Individuen in

-bestimmte Muster passen. Dem TIA (Total Infor-
mation Awareness) wurden zwar bereits Ende
2003 die Finanzierungsmittel von Seiten des US
Kongresses wieder entzogen, jedoch gibt es zahl-
reiche amerikanische Presseberichte, die behaup-
ten, dass es trotzdem und diesmal heimlich
durchgefuihrt wird. Folgende Informationen sollen
innerhalb dieses Systems gesammelt werden:
Einkdufe und andere Kreditkartenbewegungen,
Kontostande, Sender und Empfanger finanzieller
Transaktionen, Bibliotheksausleihen, Arzneimit-
telrezepte, Telefon- und Emailkontakte, besuchte
Websites, Reisen und Gepackstticke, Gebaude-
und Grundbesitz, Umzugsprofile, Fahrzeugbesitz
bzw. -miete, Ausbildung und Lehrgange, Straf-
register und BulRgeldbescheide, Familienverhalt-
nisse, frihere Ehen und Scheidungen, Passieren
von &ffentlichen Uberwachungskameras, wann
und in welcher Begleitung.

Wie Padophile an den Pranger gestellt werden
und warum es dabei nicht bleiben wird. In der
US-Politik reiht sich ein fragwiirdiger Meilenstein
an den anderen. Der 1994 verabschiedete Sexual
Offenders Act (aka Megan's Law) fordert die
Veroffentlichung von Listen mit Namen, Fotos
und Adressen registrierter Sexualverbrecher, zum
Wohl und Schutz besorgter Staatsburger. Langst
machen sich Online-Portale wie familywatchdog.
com diese Informationen zu nutze, kombinieren
sie mit dem Landkarten-Service Google-Maps
und bieten so per Mausklick einen detaillierten
Uberblick tiber Identit4t und Wohnsitz der pado-
philen Straftater in der Umgebung. Zieht eine/r
zuféllig in meine Nachbarschaft, werde ich sogar
via E-Mail gewarnt. Ob dies deren Reintegration
fordert ist zweifelhaft.



fz@
i

>

\

“Peter J. HuStNX

'an Z

European Data Protection Sup

\

/i

\\\

Ungeachtet aller Ressentiments und Gefahren,
die durch derartiges Gebaren herbeigeftihrt
werden, dréngt sich die Frage auf: Warum soll es
bei der Offentlichmachung dieser Daten bleiben?
Warum sollten nicht auch andere, ebenso sensible
Informationen &ffentlich zugdnglich gemacht
werden? Z.B. das komplette Strafregister? Man
hat schlieRlich das Recht darauf zu erfahren, wer
neben einem wohnt und ob er schon mal einen
Schokoriegel im Discounter mitgehen hat lassen.
Ein Vorwand wird sich unter dem Deckmantel
einer ausufernden Sicherheitspolitik schon finden.

Um ein weiteres Beispiel zu nennen: Kennen Sie
-Blippy? Blippy ist Neuling im Netz der Social
Media Plattformen. Der Eintritt: Ihre Kreditkarten-
Kennung und die Zugangsdaten von Amazon und
itunes. Wozu? — Um sich gegenseitig auszutau-
schen tber Einkdufe und Ausgaben.

WHAT WILL BE NEXT?

Unsere Antwort auf die Frage lautet MIIO.

MIIO protokolliert das Leben, 360° und auf 3
Dimensionen. Dies bedeutet, dass zu jedem
Ereignis, zu jeder Handlung Ort und Zeit vermerkt
werden, um somit ein Gesamtprofil Gber die
jeweilige Person erstellen zu kénnen. Die Uber-
wachung ist komplett: Niemand kann sich mehr
verstecken und jeder ist zu jeder Zeit erfass- und
kontrollierbar.

MIIO — KUNSTPRODUKT ODER FAKE?
Genau genommen, MIIO ist beides. Im Rahmen
unserer Kenntnisse, Rechte und Méglichkeiten ist
es uns nach heutigem Stand (noch) nicht méglich
das Gerdt MIIO real zu entwickeln. Was bleibt ist
die Konzeption und Darstellung mittels tduschend
echter Computer Grafik. MI1O ist daher als ein
virtuelles Kunstprodukt (Fake) zu verstehn. Es

ist Mittel zum Zweck einer Aktion im Rahmen
von Kommunikationsguerilla/ Netzkunst, wie

sie bespielsweise von der Gruppe The Yes Man
praktiziert wird. Das Gerét selbst wurde also nur
simuliert innerhalb einer 3D Anwendung. Ein
realistischer Kontext rund um das Produkt MI1O
wurde dennoch geschaffen. SchlieBlich sollte der
Anschein, das Geréat befinde sich in der tatséach-
lichen Entwicklungsphase, absolut glaubhaft
vermittelt werden.

HINTERGRUND UND ZIELE

«Wenn es etwas gibt, von dem du nicht willst, dass
es irgendjemand weif3, solltest du es vielleicht gar
nicht erst tun.» Eric Schmidt, CEO Google
Authentizitat ist oberster Grundsatz in der Auf-
merksamkeitsékonomie. Die neuen Technologien
dienen dabei als Plattformen.

Facebook etwa fordert von seinen Usern uneinge-
schrankte Offenheit um «funktionieren» zu kén-
nen. Auch die Community fordert dies. Bekennt-
nisverweigerungen sind nicht gern gesehen. Kippt
also das Bild des bésen Uberwachungsstaates,
wenn Menschen ihre Daten aus freien Stiicken ins
Netz stellen, nur um es der Community recht zu
machen? «Das ist Stasi auf freiwilliger Basis» hat
der Osterreichische Kabarettist



ZIELSETZUNG

MIIO ist als kritischer Blick in die nahe Zukunft
zu verstehen. Das Ziel des Werkes ist eine
Sensibilisierung fur die vielen z.T. -bedenklichen
Prozesse, die unsere -Gesellschaft seit dem
Aufkommen neuer, zunehmend vernetzter und
elaborierter Technologien und Systeme, durch-
dringen.

FRAGEN:

Wie funktionieren die Dynamiken die uns zu einer
gleichermaRen unentwegten und unhinterfragten
Datenpreisgabe im Netz drangen? Schlagworte
sind hier etwa Bekenntniskultur, Aufmerksamkeit-
sokonomie, Selbstdarstellungswahn und Selbstop-
timierung.

Wo driftet unsere Gesellschaft angesichts der
geschilderten Entwicklungen in den kommen-
den Jahrzehnten hin? Missen wir uns von der
Vorstellung einer Welt, in der Datenschutz und
Privatsphdre als schiitzenswerte Pramissen Hand
in Hand gehen verabschieden? Wie wird sich in
dieser neuen Umgebung unser Denken und unser
Handeln verandern?

Welche Gefahren entstehen dadurch fiir den/die
Einzelne/n sowie fuir die Gesellschaft? Verlust der
Kontrolle Giber die eigenen Daten. Ohnmacht des
Einzelnen und auch Ohnmacht der Kontrollinstan-
zen. Transparenz des Menschen vs. Intransparenz
der Daten-aggregierenden Systeme: Auf der einen
Seite werden Menschen zunehmend transparen-
ter wahrend die Automatismen und Technologien,
die dies ermoglichen immer undurchschaubarer
werden.

Berauben uns die neuen Technologien unseres
Entscheidungs-, Einschdtzungs-, Empathie- und
Kritikvermogens? Welche kognitiven Verdnder-
ungen durchlauft der Mensch wenn er viele seiner
Kompetenzen zunehmend auf technikgestitzte
Systeme auslagert bzw. auslagern muss?

Kann er mit den vielen Optionen, die diese Infor-
mationsmedien bieten tiberhaupt umgehen?

Taglich werden Unmengen sensibler, personen-
bezogener Daten von Millionen von Menschen
unhinterfragt in die Datenpools von Google, Face-
book und Konsorten eingeschleust und entziehen
sich somit jeglicher Kon-trollgewalt von Seiten
der User.

Es bleibt zu beachten, dieser gedankenlose
Umgang mit den eigenen Daten kann zudem
auch einer gefdhrlichen rechtlichen Entwicklung
Vorschub leisten. Wenn ohnedies jeder seine
Identitat offen zur Schau stellt, persénliche und
hochst sensible Daten freiwillig mit anderen teilt,
warum dirfen sich diese Daten dann nicht auch
staatliche Institutionen zu Nutze machen? Um
beispielsweise der zivilen Sicherheit willen. Wir
sehen hier eine erhebliche Gefahrdung der freien
Gesellschaft.
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